ActiveCMS

Tehoa identiteettienja paasynvalvonnarhallintaan

IAM on helppoa Aventran ActiveCNEBjestelmalla. Monimutkaisten rutiinien automatisointi saastaa
valtavasti aikaa ja minimoi virheet. ActiveCht&veltuu mitd monipuolisimpiin tehtaviin, koska se on taysin
konfiguroitava ja laajasti skaalautuv@amalla jarjestelméalla voi toteuttaa identiteettien, paasyoikeuksien
seka tilojenhallinnan, kulunvalvontajarjestelmén ohjauksen, henkjgvierailijakorttien tuottamisen, tai
vaikkapakoko luparekisterijarjestelmanintuitiivisen selainkayttoliittymé ansiostakaikki hallintorutiinit
sujuvatvaivattomasti

ActiveCMS integroituu olensaa olevaan infrastruktuuriin, ja se on yhteensopiva yleisimpien tietokantojen,
oheislaitteiden ja palveluiden kanss&e voidaan liittdd useimpiiretdohjattaviin kulunvalvonta
jarjestelmiin. ActiveCMXykenee kasittemaan uséa rinnakkaisa organisafoita, ja silla voidaan
toteuttaa monimutkaisiakinprosessejaSe tukee myos sahkdoisia henkditteja, sekd séhkoista asiointia
yleensaHenkiltkorttien yksil6inti voidaan toteuttaa kegkiysti tai hajautetusti.
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Taydellinen muokattavuus

ActiveCMS hallinnoi mm. toimitiloja, kulunvalvontaa, henkil6ita, heidan paasyoikeuksiaan, patevyyksiaan,
sekad henkilokorttejaan. ActiveCMS mukautsaumattomastiolemassa oleviin jarjestelmiin, tdydentaen
niiden toiminnallisuutta. Kaikki toiminnallisuus rakennetaan konfiguroimalla esim. tehdyn maarityksen
pohjalta. Ensin luodaan tarvittavat entiteetit, kuten organisaation osat, henkilét, ja niille halutut el@tkaar
Sitten maaritellaan elinkaariin liittyva toiminnallisuus.

Alla on esimerkki yksinkertaisesta henkilokortin elinkaareBtanaiset laatikot kuvaavat henkildn ja kortin
elinkaarien tiloja Toiminnallisuus (siniset nuolet), joka siirtdd entiteettejd kéiaren tilasta toiseen,
kootaan rakennuspalikkojen tapaan madeista, jotka voivat valittéaa toisilleen ja ulkomaailmaan erilaista
tietoa. Mukaan voidaan lisatd valvontaa (vihre&t soikiot), jolloin prosessin eteneminen vaatii yhden tai

useamman valtuutetumoimijan hyvaksynnan.
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Helppo kaytettavyys

ActiveCMS:n peruskaytto tapahtuu selaimella. Plesiy6-
liittyma& on intuitiivinen, ja se on muokattavissa kulloiseenk
tarpeeseen. Tareettomat kentét voidaan poistaa nékyvista
Tarvittaessa kenttid voidaan myos lisaté itctiveCMS
tukee myds henkildkuvausta, siihen voidaan liittda kauk
ohjattava kamera. Kuvat voidaan rajata kayttoliittymassa,
ne skaalataan automaattisesti. Kayttatissa on myos kuva
laatua parantavia ominaisuuksia, kuten teravaointi.
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Asiakasimakkeita voidaan toteuttaa, un
halutaan optimoida kayttiiittyma
maksimaalisen  kayttukavuuden ja
tehokkuuden  saavuttamiseksi. Tamé
vahentdad myd0s koulutustarvetta, seka
virheita tiedon sy6tossa.

ACR - Admission Control Registry

Your account

Delegate your role 10 another user
Below you see your current delegations. [l

You have ot delegated your role to anyone

You have no delegated roles.

@a i ACR/Person £ - @0 X || @ AR personalsccesrequ % | ) Aventra ActheCMS - enttis | |
e ID And Ac:ess Process Card Process Access
Requests
MUP employee, request for . process
personal access rights to new nmcassmmmqm?slnsmas ;cmsnsqmmumm
areas. The is procassed  where ys
D P . before access is granted. You smcumammver nusnasawmee
5 ACR - Admission Control Registry can aiso check you personal 1 1
*ﬁ oy data from here,
| ."x.’
Companies
MAIN | ID AND ACCESS APPLICATION Contract
Management
KAD (usemame) ) Organisarion R
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Last name. First names. Known as
Sfoblom Toni Toni
Employmant period Email Phone number
toni s.omum@ms +358 40 538
u“s‘i"s'.ﬁi. g e
Supervisor phone
Jan Keskrvakama ]El\ hﬁkpvﬁlkama@mﬂ +358 40 75619
W ihm number is OK, choose ‘Continue’, If not update your phone number by choosing Edit’

Laaja liitettavyys

ActiveCMS:nmodulaarinen rakenne mahdollistaa laajan liitettdvyyden keskeisiin tietokantoihin ja
palveluihin turvallisella etdyhteydella. Oheislaitteet litetddn asennettavan etigjglmistonyhteyteen Se

on myos taysin konfiguroitava, ja voi suorittaa itsenaiseaativiakin tehtavia. Tyypillinen kayttokohde on
tiedon keruu henkildkorttia ja s&hkoista asiointia varten, tai henkilékorttien tulostaminen.
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Turvallisuus sahkoinen asiointi

Turvallisuus on keskeinen tekija hallintajarjestelmagséiveCMS voi tunnistaa kayttajat vahvasti, esim.
sirukortilla. Kaikki toimenpiteet voidaan allekirjoittaa sahkoisesti ja tallentaa lokiin. Kriittisissa toimen
piteissa voidaan edellyttaa sahkoista tunnistautumista. Myos jarjestelmén tietokanta hyodyittkaista
allekirjoitusta.

Tybasemgmparistossd on perinteisesti tunnistauduttu kayttajatunnuksella ja salasanalla. Turvallisuus
vaatimusten kiristyessd tama koetaan yh& hankalammaksi ja riskialttimmaksi. My6s hallinnointi
kustannukset kasvavavaistamattéd. Tunnistautuminen voidaan tehda helpoksi ja huipputurvalliseksi
nykyaikaisilla sirukorteilla. Pitkien salasanojen sijaan kayttgjalla on vain sirukortti, ja siikkekdr1]dnka

han voi valita itse. Koska korttia ei voi kopioida, niin kauaim kortti on tallessa, kayttaja on 100
prosenttisesti suojattu.

Sahkoinen henkilokortti toimii myds visuaalisena e

henkilokorttina. Silld voi myds helposti kirjautua 33\5015(4000&00063)%%5

turvallisiin etéyhteyksiin. Kortilla voi myés olla RFID U T

ominabkuus, jolloin se toimii kulumlvonnassa. ‘_iﬂﬁ:g-w”’*

RFIBkortilla voi toteuttaa vaikkapa ruokalassa ) WEE Prastadie

maksamisen, tai paasyn pysakointihalliin. j:ﬁ’g‘_-w"’ \
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Yhteiskayttd helpottaa hallinnointia, mika saastaa e
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kustannuksia. ActiveCMS kommunikoi organisaation
muiden jarjestelmien kanssa, jolloin kaikki tiedot
ovat jatkuvasti ajan tasalla.

Tekniset tiedot

Tuetut kéayttojérjestelmat
1 Windows7 ja 8,Server 20032008ja 2012

Tuetut CA-jarjestelmaét

1 EJBCA

1 Microsoft CA

1 Insta Certifier

1 Muut CMRyhteensopivat CA:t

Tuetut oheisjérjestelmat mm.:

1 SAP, SQLserver, MySQL, PostgreSQL
1 ActiveDirectory, LDAP

M Lenel, Timecon, JotBar

1 Webservices
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