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Tehoa identiteettien ja pääsynvalvonnan hallintaan  

IAM on helppoa Aventran ActiveCMS-järjestelmällä. Monimutkaisten rutiinien automatisointi säästää 
valtavasti aikaa ja minimoi virheet. ActiveCMS soveltuu mitä monipuolisimpiin tehtäviin, koska se on täysin 
konfiguroitava ja laajasti skaalautuva. Samalla järjestelmällä voi toteuttaa identiteettien, pääsyoikeuksien 
sekä tilojen hallinnan, kulunvalvontajärjestelmän ohjauksen, henkilö- ja vierailijakorttien tuottamisen, tai 
vaikkapa koko luparekisterijärjestelmän. Intuitiivisen selainkäyttöliittymän ansiosta kaikki hallintorutiinit 
sujuvat vaivattomasti. 

ActiveCMS integroituu olemassa olevaan infrastruktuuriin, ja se on yhteensopiva yleisimpien tietokantojen, 
oheislaitteiden ja palveluiden kanssa. Se voidaan liittää useimpiin etäohjattaviin kulunvalvonta-
järjestelmiin. ActiveCMS kykenee käsittelemään useita rinnakkaisia organisaatioita, ja sillä voidaan 
toteuttaa monimutkaisiakin prosesseja. Se tukee myös sähköisiä henkilökortteja, sekä sähköistä asiointia 
yleensä. Henkilökorttien yksilöinti voidaan toteuttaa keskitetysti tai hajautetusti. 
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Täydellinen muokattavuus  

ActiveCMS hallinnoi mm. toimitiloja, kulunvalvontaa, henkilöitä, heidän pääsyoikeuksiaan, pätevyyksiään, 
sekä henkilökorttejaan. ActiveCMS mukautuu saumattomasti olemassa oleviin järjestelmiin, täydentäen 
niiden toiminnallisuutta. Kaikki toiminnallisuus rakennetaan konfiguroimalla esim. tehdyn määrityksen 
pohjalta. Ensin luodaan tarvittavat entiteetit, kuten organisaation osat, henkilöt, ja niille halutut elinkaaret. 
Sitten määritellään elinkaariin liittyvä toiminnallisuus. 

Alla on esimerkki yksinkertaisesta henkilökortin elinkaaresta. Punaiset laatikot kuvaavat henkilön ja kortin 
elinkaarien tiloja. Toiminnallisuus (siniset nuolet), joka siirtää entiteettejä elinkaaren tilasta toiseen, 
kootaan rakennuspalikkojen tapaan moduuleista, jotka voivat välittää toisilleen ja ulkomaailmaan erilaista 
tietoa. Mukaan voidaan lisätä valvontaa (vihreät soikiot), jolloin prosessin eteneminen vaatii yhden tai 
useamman valtuutetun toimijan hyväksynnän. 

Kuva 1: Esimerkki henkilökortin elinkaaresta ActiveCMS:llä toteutettuna 

 

 

Helppo käytettävyys  

ActiveCMS:n peruskäyttö tapahtuu selaimella. Peruskäyttö-
liittymä on intuitiivinen, ja se on muokattavissa kulloiseenkin 
tarpeeseen. Tarpeettomat kentät voidaan poistaa näkyvistä. 
Tarvittaessa kenttiä voidaan myös lisätä itse. ActiveCMS 
tukee myös henkilökuvausta, siihen voidaan liittää kauko-
ohjattava kamera. Kuvat voidaan rajata käyttöliittymässä, ja 
ne skaalataan automaattisesti. Käytettävissä on myös kuvan 
laatua parantavia ominaisuuksia, kuten terävöinti. 
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Asiakaslomakkeita voidaan toteuttaa, kun 
halutaan optimoida käyttöliittymä 
maksimaalisen käyttömukavuuden ja 
tehokkuuden saavuttamiseksi. Tämä 
vähentää myös koulutustarvetta, sekä 
virheitä tiedon syötössä.   

 

 
 
 
 
 
 
 
 
 
 
 
 

Laaja liitettävyys 

ActiveCMS:n modulaarinen rakenne mahdollistaa laajan liitettävyyden keskeisiin tietokantoihin ja 
palveluihin turvallisella etäyhteydellä. Oheislaitteet liitetään asennettavan client-ohjelmiston yhteyteen. Se 
on myös täysin konfiguroitava, ja voi suorittaa itsenäisesti vaativiakin tehtäviä. Tyypillinen käyttökohde on 
tiedon keruu henkilökorttia ja sähköistä asiointia varten, tai henkilökorttien tulostaminen. 
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Turvallisuus, sähköinen asiointi  

Turvallisuus on keskeinen tekijä hallintajärjestelmässä. ActiveCMS voi tunnistaa käyttäjät vahvasti, esim. 
sirukortilla. Kaikki toimenpiteet voidaan allekirjoittaa sähköisesti ja tallentaa lokiin. Kriittisissä toimen-
piteissä voidaan edellyttää sähköistä tunnistautumista. Myös järjestelmän tietokanta hyödyntää sähköistä 
allekirjoitusta. 

Työasemaympäristössä on perinteisesti tunnistauduttu käyttäjätunnuksella ja salasanalla. Turvallisuus-
vaatimusten kiristyessä tämä koetaan yhä hankalammaksi ja riskialttiimmaksi. Myös hallinnointi-
kustannukset kasvavat väistämättä. Tunnistautuminen voidaan tehdä helpoksi ja huipputurvalliseksi 
nykyaikaisilla sirukorteilla. Pitkien salasanojen sijaan käyttäjällä on vain sirukortti, ja siihen PIN-luku, jonka 
hän voi valita itse. Koska korttia ei voi kopioida, niin kauan kuin kortti on tallessa, käyttäjä on 100-
prosenttisesti suojattu. 

Sähköinen henkilökortti toimii myös visuaalisena 
henkilökorttina. Sillä voi myös helposti kirjautua 
turvallisiin etäyhteyksiin. Kortilla voi myös olla RFID-
ominaisuus, jolloin se toimii kulunvalvonnassa. 
RFID-kortilla voi toteuttaa vaikkapa ruokalassa 
maksamisen, tai pääsyn pysäköintihalliin. 

Yhteiskäyttö helpottaa hallinnointia, mikä säästää 
kustannuksia. ActiveCMS kommunikoi organisaation 
muiden järjestelmien kanssa, jolloin kaikki tiedot 
ovat jatkuvasti ajan tasalla.  

 
 
 

Tekniset tiedot 
Tuetut käyttöjärjestelmät 

¶ Windows 7 ja 8, Server 2003, 2008 ja 2012 
 

Tuetut CA-järjestelmät 

¶ EJBCA 

¶ Microsoft CA 

¶ Insta Certifier 

¶ Muut CMP-yhteensopivat CA:t 
 
Tuetut oheisjärjestelmät mm.: 

¶ SAP, SQLserver, MySQL, PostgreSQL 

¶ ActiveDirectory, LDAP 

¶ Lenel, Timecon, JotBar 

¶ Webservices 
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Lyhyesti Aventrasta 
 
Aventra on teknologiayritys joka on 
erikoistunut sähköisen tunnistamisen 
järjestelmiin, tuotteisiin ja palveluihin. 
Olemme erityisesti keskittyneet PKI-
teknologiaan. Useimmat tuotteemme 
ovat itse kehitettyjä. 
 
Aventra tarjoaa täyden valikoiman 
tuotteita aina sähköisestä henkilökortista 
laajoihin IAM-järjestelmiin. Aventra osaa 
myös RFID-teknologian ja siihen liittyvät 
tiedon suojaus- ja salausmenetelmät. 
 
Aventra tuottaa myös alaan liittyviä 
konsultointi- ja tuotantopalveluita, 
mukaan lukien laitteet ja materiaalit. 


